
 

«Мой ребёнок участвует в конкурсе, прого-

лосуй за его рисунок», — пишут мошенники в 

«Телеграме» от имени вашего знакомого. 

Аферисты взламывают аккаунт человека, а за-

тем пишут всем из списка контактов с просьбой 

проголосовать в конкурсе — например, за его 

ребёнка. К сообщению преступники прикреп-

ляют фишинговую ссылку: если по ней перейти 

и ввести свои данные, мошенники получат до-

ступ к вашему  телеграм-аккаунту. 

Как защититься: 

➢ не переходите по незнакомым и подозри-

тельным ссылкам; 

➢ если ссылка ведёт на знакомый вам сайт, 

проверьте её — она должна начинаться с https, 

без лишних или заменённых символов: мошен-

ники часто делают ссылки похожими на насто-

ящие, но добавляют либо меняют в них не-

сколько букв или знаков, например l вместо; 

➢ позвоните человеку, который вам написал, 

чтобы удостовериться, действительно ли он от-

правил это сообщение; 

➢ если вы всё же перешли по ссылке, найдите 

значок замка в начале адресной строки — он 

означает безопасное соединение; 

➢ чтобы максимально обезопасить свой акка-

унт, используйте двухфакторную аутентифика-

цию — тогда, если мошенники попытаются 

войти в ваш профиль, им потребуется не только 

пароль, но и код из СМС. 

 
 

У вас тут 

это…НЕЛЕГАЛЬНАЯ ЗАНЯТОСТЬ!  

 

В Краснодарском крае участились слу-

чаи мошеннических действий в отношении 

органов исполнительной власти и работо-

дателей. 

Схема выглядит следующим образом: зло-

умышленники рассылают уведомления о 

выявленных признаках нелегальной заня-

тости, выдавая себя за межведомственную 

комиссию. В этих сообщениях предлагают 

оплатить государственную пошлину через 

QR-код  

Обращаем ваше внимание! 

Межведомственная комиссия по противо-

действию нелегальной занятости в Крас-

нодарском крае, а также муниципальные 

рабочие группы НЕ ТРЕБУЮТ от работо-

дателей оплаты государственной пошли-

ны  

Не переходите по ссылкам, и не осуществ-

ляйте платежи  
 
 

 

 

 

 

 
 

Гибкий график, стабильный доход, уда-

лённая работа, например копирайтером или кон-

тент-менеджером, — мошенники публикуют за-

манчивые вакансии, чтобы получить доступ к 

вашим банковским счетам. 

Под видом работодателей они публикуют в 

мессенджерах объявления о поиске сотрудников, 

которых якобы готовы взять без опыта и обучить 

за счёт компании. 

Затем они просят установить специальное 

приложение для работы. На самом деле это ви-

рус-шпион, который будет перехватывать ваши 

СМС. С его помощью злоумышленники получат 

коды для входа в ваши аккаунты и подтвержде-

ния банковских операций. 

Как защититься: 

➢ ищите работу на проверенных площадках для 

найма и сайтах компаний-работодателей; 

➢ вас должно насторожить, если зарплата, кото-

рую обещают, гораздо выше, чем на аналогич-

ных должностях в других компаниях, или если 

вас торопят с принятием решения; 

➢ не устанавливайте приложения по просьбе 

«работодателей» и не переходите по подозри-

тельным ссылкам от них. 
 

 



 
 

 

 
 

 

 
 

 
 

 

 

Сайты: 

https://vk.com/kcson_slavyansk23 

 

http://slavyanskij-kcson.ru. 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

МИНИСТЕРСТВО ТРУДА И СОЦИАЛЬНОГО 

РАЗВИТИЯ КРАСНОДАРСКОГО КРАЯ 

ГОСУДАРСТВЕННОЕ БЮДЖЕТНОЕ 

УЧРЕЖДЕНИЕ СОЦИАЛЬНОГО ОБСЛУЖИВАНИЯ 

КРАСНОДАРСКОГО КРАЯ «СЛАВЯНСКИЙ 

КОМПЛЕКСНЫЙ ЦЕНТР СОЦИАЛЬНОГО 

ОБСЛУЖИВАНИЯ НАСЕЛЕНИЯ» 

 

Отделение развития инновационных 

форм социального обслуживания 
 

КАК ЗАЩИТИТЬ СЕБЯ 

 ОТ МОШЕННИКОВ 

 

 

 
 

 

 

 

 

 

 

 

 

 
г. Славянск-на-Кубани 

 

http://slavyanskij-kcson.ru/

